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PRESERVER LA VIE PRIVEE

Il est difficile de construire des modéles d’apprentissage
automatique précis dans des domaines ou la
gouvernance des données et la vie privée empéchent
leur partage. Les récentes avancées en matiere
d’apprentissage fédéré permettent de construire des
modeéles complexes d’apprentissage machine entrainés
de maniére distribuée, de sorte que les données privées
ne quittent jamais une partie ou institution donnée.
Un modeéle de meilleure qualité peut étre entrainé

en exploitant un ensemble de données plus vaste et
plus diversifié que ce qui pourrait étre fait avec les
données d’une seule partie. Et parce que toutes les
parties impliquées gardent leurs données sensibles au
niveau local et privé, lapproche est particulierement
appropriée pour les organisations ou les régles de
protection des données imposent des barriéres au
partage des données, comme les systémes de santé, le
systéme bancaire et la sécurité.

L'apprentissage automatique utilisant des réseaux neuronaux
profonds a été appliqué avec succés a un large éventail de
problémes, permettant des solutions inimaginables il y a
peu de temps. Rien quau cours des cing dernieres années,
les réseaux neuronaux profonds ont permis de reconnaitre
automatiquement des objets d'intérét dans des images,

de répondre a des questions écrites, et d'automatiser

la traduction et le résumé simultanés de documents

audio. Ces progres remarquables ont été accomplis grace

a la combinaison d'une puissance de calcul accrue, au
développement de meilleurs algorithmes et a la grande
quantité de données disponibles pour entrainer ces modeles.

Cependant, de telles quantités de données ne sont pas
toujours disponibles pour entrainer des réseaux neuronaux
profonds et de nouvelles applications ont été entravées
précisément par le manque d’ensembles de données
d'entrainement suffisamment grands et diversifiés. Dans
certains cas, une quantité considérable de données existe,
mais elle ne peut étre collectée de maniére centralisée
pour des raisons juridiques ou réglementaires. Le domaine
de lapprentissage fédéré a vu le jour pour résoudre cette
difficulté et élargir le champ d'applications de l'apprentissage
profond.

L'apprentissage automatique conventionnel utilise des
données d'entrainement collectées, souvent a partir de
nombreuses sources différentes et agrégées sur une seule
machine. Cependant, cette approche centralisée peut
porter atteinte a la vie privée si les données contiennent des
informations d'identification personnelle. Dans lapprentissage
fédéré, les modeles d'apprentissage automatique sont
entrainés par plusieurs parties fonctionnant ensemble de
facon distribuée, chaque partie pouvant conserver ses
données privées sur son systeme local. Les parametres du
modeéle — et non les données d’entrainement — sont envoyés
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[ Lapprentissage fédéré entraine des modéles d’apprentissage
automatique sur des ensembles de données disjoints, répartis
entre différentes parties. Au lieu d’agréger leurs données, les
institutions participantes sentrainent sur le méme modéle, en
utilisant leurs propres données privées, stockées localement.
Les parametres du modéle sont mis en commun dans un
serveur central, qui agrege les contributions dans un nouveau
modele composite.

[ En permettant a plusieurs parties de sentrainer en
collaboration sans avoir a échanger ou a centraliser des
ensembles de données privées, lapprentissage fédéré permet
datteindre la pleine puissance en apprentissage des données
et facilite les collaborations multi-institutionnelles a grande
échelle, tout en contournant les obstacles techniques, de
concurrence, et de propriété des données.

[Vl En médecine et dans le secteur bancaire, lapprentissage
fédéré permet de répondre aux exigences des
réglementations sur la protection des données telles que le
Reglement général européen sur la protection des données
(RGPD) et le Health Insurance Portability and Accountability
Act (HIPAA) des Etats-Unis.

périodiquement a un serveur central et agrégés a un nouvel
algorithme composite, dont les parametres sont rediffusés aux
parties afin de finaliser l'entrainement local.

De cette fagon, le modéle de chaque participant peut

étre amélioré par les données des autres, sans qu'il soit
nécessaire de transférer les données elles-mémes. Le résultat
est que chaque partie impliquée dans la fédération peut
développer un modele d'apprentissage automatique pour
son application en exploitant ses propres données et les
données confidentielles des autres parties, et obtenir ainsi un
modele meilleur et plus précis que ce qu'elle aurait obtenu
toute seule. Cette approche fédérée permet d'apporter la
puissance du plus grand nombre au plus petit nombre sans
compromettre l'intégrité des données qui appartiennent a
chaque partie.

AI\"IELIORER LES OUTILS DE
DETECTION DES MALADIES

Les modeles d'apprentissage automatique ont démontré

un énorme potentiel dans la détection des maladies, mais

ils nécessitent des ensembles de données importants et
diversifiés pour entrainer les algorithmes, ce qui est souvent
difficile a réaliser en pratique. Par exemple, si un hopital
dispose d'un appareil d'imagerie médicale utilisé pour évaluer
des pathologies, le nombre de ses scans n'est probablement
pas assez important ou diversifié pour entrainer et valider
efficacement un réseau neuronal de grande capacité. Il serait
possible de pallier ce probleme en entrainant le réseau avec



les données de plusieurs institutions, mais les réglementations
sur la vie privée rendent tres difficile de mettre en commun
les scans des patients de plusieurs hdpitaux. Cependant, avec
des garanties appropriées, les hopitaux peuvent participer a
des méthodes d'apprentissage fédéré.

Chaque hépital participant formera son modele local

et n'enverra que les parametres du modele a un serveur
central sans exposer les informations privées des patients,

ni transférer de scans. Le modele d'apprentissage fédéré
intégrera les différents parametres locaux en de nouveaux
parametres globaux. En pratique, le résultat sera similaire a
celui obtenu si le modeéle avait été entrainé sur un ensemble
de données plusieurs fois plus grand que celui dont dispose
chaque hopital. Chaque hopital gagnera en précision et
réduira les biais institutionnels. De plus, cela lui permettra de
généraliser et de transférer a de nouveaux types de maladies,
nayant peut-étre méme pas encore été observés dans le
groupe de patients de 'hopital. En personnalisant les modeles
formés par lapprentissage fédéré, chaque hopital gagne le
meilleur des deux mondes : un modéle de diagnostic des
maladies validé sur sa propre population de patients, et en
méme temps capable de reconnaitre des maladies observées
uniquement dans d'autres hopitaux.

APPRENTISSAGE FEDERE POUR
L'IMAGERIE MEDICALE
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IDENTIFIER ET DISSUADER LA
FRAUDE FINANCIERE

La fraude financiére colte au secteur bancaire des milliards
de dollars par an. Et bien qu'il y ait un appétit significatif pour
l'automatisation des systemes permettant de reconnaitre

les signes de fraude financiére, plusieurs défis entravent le
développement de systemes de détection de fraude précis
et efficaces. Les ensembles de données financieres sont

trés déséquilibrés, et il y a beaucoup moins d’échantillons

de transactions frauduleuses que de transactions légitimes.
La confidentialité des données et d’autres réglementations
imposent également des obstacles au partage des ensembles
de données sur les transactions financieres entre les
banques, les institutions et aux partages transfrontaliers.

Par conséquent, il est difficile d’entrainer avec précision des
modeles permettant de reconnaitre des schémas de fraude et
de détecter des activités illicites.

Alors qu'une seule banque peut ne pas avoir suffisamment

de cas confirmés de fraude pour entrainer ses modéles de
maniere efficace, de nombreuses banques s'unissant le feraient
probablement. En utilisant des méthodes d'apprentissage
fédéré, chaque institution financiere peut bénéficier d'un
modele partagé collectivement, lequel modele a analysé plus
de fraudes que ce quelle aurait fait seule, et ce, sans partager
les données privées de ses clients.

CONCLUSIONS

Les réseaux de neurones profonds ont transformé la capacité
dutiliser et de tirer parti de grands ensembles de données
dans de nombreuses applications. Pourtant, ils ont été

lents a démontrer la méme valeur dans des domaines ou la
confidentialité ou la compétitivité empéchent le partage des
données. Lapprentissage fédéré a vu le jour pour permettre
des solutions distribuées d'apprentissage automatique méme
avec peu de données tout en respectant les réglements sur
la vie privée dans les secteurs de la santé, des banques et

de la sécurité. Les gouvernements peuvent contribuer a ces
progres en facilitant la création de processus et de normes
d'apprentissage fédéré dans les secteurs clés et en soutenant
la recherche pour élargir le spectre des problemes qui peuvent
étre résolus par lapprentissage fédéré.
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RETROUVER LES DISPARUS

Dans le monde entier, des centaines de milliers de
personnes sont portées disparues dans le cadre de
violations des droits de ’lhomme, de conflits armés,
d’autres situations de violence, de migrations et de
catastrophes de masse. Ces disparitions causent

des souffrances incalculables aux familles et aux
communautés et constituent un obstacle a la paix. Les
décideurs politiques ont besoin de meilleures données
et de meilleurs outils pour traiter objectivement les
disparitions et répondre aux demandes humanitaires.
L'analyse de réseaux complexes peut étre un instrument
puissant pour rechercher et collecter des informations
pertinentes sur les disparus dans de multiples
contextes. En outre, de telles approches permettent
d’obtenir des informations que les techniques usuelles
n‘auraient pas pu mettre a jour.

Le droit international humanitaire contient des dispositions
visant a garantir que « les personnes décédées sont traitées
de facon appropriée, et le sort des personnes disparues et
les lieux d'inhumation sont établis ». Le manque de données
fiables sur le nombre de personnes disparues ainsi que les
systemes décentralisés pour traiter ce type de probleme
posent un défi a la conception et a la mise en ceuvre de
politiques de résolution des disparitions. Dans certains

cas, les mathématiques des réseaux complexes combinées
aux techniques statistiques peuvent aider le processus

de recherche en permettant d'exploiter des indices pour
identifier des groupes de personnes qui peuvent partager le
méme sort.

LES LIENS INVISIBLES DANS LES
RESEAUX

Un réseau complexe est un ensemble de noeuds connectés
qui interagissent de différentes manieres. Les systemes
modélisés sous forme de réseau sont courants et trés
diversifiés dans le monde, depuis les réseaux alimentaires
jusqu'aux routes de distribution postale, en passant par les
réseaux a haute tension, ou encore les réseaux sociaux sur
la base de relations amicales, relations entre individus ou
organisations, et relations commerciales. Des études suggerent
que les propriétés des réseaux complexes — notamment
la structure communautaire et lorganisation hiérarchique
— peuvent contribuer a expliquer le comportement des
systémes sous-jacents. Par exemple, les groupes de nceuds
fortement interconnectés correspondent souvent a des
unités fonctionnelles connues du systéme.

Dans certains réseauy, il manque de l'information, a la fois sur
les nceuds et les liens. Ces dernieres années, les scientifiques

ont développé des techniques mathématiques pour prédire

les connexions manquantes dans des systemes modélisant le
monde réel.
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[ Un réseau complexe est constitué de nceuds reliés par des
liens, aussi appelés connexions. Dans les réseaux sociaux,
les nceuds représentent des individus et un lien entre deux
nceuds représente une relation entre les individus respectifs.

|Z[ Les réseaux complexes constituent un outil puissant pour
aider a clarifier le sort des personnes disparues en classant les
individus partageant des propriétés communes ou d’autres
similarités au sein de groupes ou de grappes.

[ La structure d'un réseau complexe aide les chercheurs
a suggérer des hypothéses qui peuvent étre explorées
ultérieurement a laide d'autres informations, et également
testées statistiquement.

[ Lastructure d'un réseau complexe peut étre affinée pour
améliorer les résultats. Cela peut se faire, par exemple, en
classant les connexions en connexions fortes et faibles, ou en
attribuant une valeur a la force de la connexion.

EXPLOITER LES INDICES

En 2011, des scientifiques de 'équipe d'anthropologie médico-
|égale d’Argentine et CONICET ont entrepris de construire un
réseau complexe modélisant les personnes qui ont disparu
pendant la dictature militaire du pays, au pouvoir de 1976 a
1983. Les noeuds représentent des individus, et les liens entre
les nceuds représentent des relations explicites ou implicites
entre les individus a un moment donné. Par exemple, les
individus peuvent avoir vécu dans la méme région, avoir
appartenu au méme groupe politique, ou avoir disparu dans
un méme intervalle de 7 jours. Ces relations peuvent varier
dans le temps.

Des grappes de noeuds interconnectés sont apparues au
sein du réseau. Les noeuds ont été classés en fonction de la
quantité d'informations connues sur le destin de l'individu.
L'équipe a d'abord utilisé des informations anthropologiques
et médico-légales pour classer 64 nceuds en 12 groupes de
référence codés par des couleurs. Aprés avoir construit le
réseau, ces nceuds ont été connectés avec 41 autres noeuds,
colorés en noir. On avait alors un sous-ensemble de 105
noeuds, parmi lesquels on avait pas mal d'informations sur 64
dentre eux, y compris leur sort, et moins d'informations sur
les 41 autres.

L'objectif de 'équipe était de déterminer une structure de
grappes dans le réseau complexe compatible avec ces groupes
de référence. Que des nceuds noirs se trouvent liés a un
groupe de nceuds d'une méme couleur pouvait suggérer que
les individus auraient partagé le méme destin. Par exemple,

ils pourraient avoir été détenus dans le méme centre de
détention illégal. Cela suggere également les prochaines
informations a collecter, les personnes a interroger et les
questions a poser.
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définir des «régles » (V).

Il existe de nombreuses manieres différentes de choisir les
relations entre les individus dans ces analyses, et différentes
relations peuvent conduire a des réseaux différents.
Déterminer quelle relation choisir implique de tester
différents types de relations afin de trouver un ensemble de
regles de compatibilité permettant de discriminer les groupes
de référence. Pour sélectionner l'ensemble des regles de
compatibilité générant les meilleures grappes, l'équipe a utilisé
les données de destination du centre de détention illégale
combinées a des techniques d’inférence statistique.

La méthode a également été appliquée pour étudier le circuit
des centres de détention illégale, ou plusieurs milliers de
personnes ont été retenues en captivité pendant la dictature
argentine. Deux criteres ont été utilisés pour les relations.

Les relations fortes étaient celles entre des individus ayant la
méme affiliation politique et kidnappés dans la méme région
dans une fenétre de 7 jours. Les relations faibles étaient celles
entre individus de la méme région, qui ont disparu dans une
fenétre de 3 jours.

Ces techniques peuvent étre utilisées globalement pour
analyser et connecter des informations concernant le

sort d'autres personnes disparues. Les relations entre les
compagnons de voyage le long des routes migratoires
d’Afrique ou d’Amérique centrale, par exemple, pourraient
orienter les recherches, aider a la collecte d'informations
et contribuer a localiser des migrants. Dans les contextes
de migration, il pourrait étre particulierement utile de
travailler avec des réseaux a différents endroits et a
différents moments, par exemple avant le départ, pendant
le voyage, et a larrivée a la destination finale. Les nceuds
ou les liens peuvent changer au fil du temps, et les grappes
correspondantes associées a un noeud donné peuvent
suggérer un ensemble d'indices qui, exploités ensemble,
révelent de meilleures informations.

La grappe de la « meilleure régle » peut

étre utilisée pour :

« explorer de nouvelles hypothéses

e prioriser les actions pour obtenir de
nouvelles informations

« planifier des questions d'entrevue

Un test d’hypothése est utilisé
pour identifier la « meilleure »
regle de compatibilité en utilisant,
pour un sous-ensemble de cas,
l'information sur le centre de
détention illégale.

La théorie de l'information est
utilisée pour définir deux grandeurs
qui aident a quantifier les régles
permettant de reconnaitre au mieux
les groupes de référence.

CONCLUSIONS

Les réseaux complexes ont été étudiés dans un large éventail
de sujets, de la génétique aux réseaux de communication
évolutifs, aux stratégies de vaccination, ainsi qu'a la stabilité
et au fonctionnement des écosystemes. Des techniques
mathématiques sophistiquées, combinées a des outils
informatiques, peuvent aider a comprendre et a exploiter la
structure et la dynamique tres riches d'un réseau complexe,
et contribuer a répondre a des questions fondamentales qui
interpellent 'lhumanité. De telles avancées nécessiteront des
efforts pluridisciplinaires.
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Des maths pour agir, accompagner la prise de décision
par la science, présente les mathématiques en action
dans des exemples de résolution réussie de plusieurs
défis sociaux et environnementaux majeurs. Rédigée
par des mathématiciennes, des mathématiciens
et des scientifiques du monde entier, la collection
darticles fournit une illustration remarquable du réle
des mathématiques pour relever les défis les plus
urgents face a laccélération du changement global.
Elle couvre un large éventail de sujets liés aux Objectifs
de développement durable, de la cartographie de la
pauvreté a la prévision du changement climatique,
en passant par la caractérisation de la mesure de
l'écart entre les sexes, la modélisation des pandémies
et des organisations alimentaires, ou la mesure de la
biodiversité. Ces questions complexes revétent de
multiples facettes, quiexigent desmisesenperspectives
complexes et des solutions interdisciplinaires.
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